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Solicitar Certificado Digital

Para realizar la solicitud del certificado digital en linea ante ANDES SCD ingresamos a la siguiente direccion:
https://www.andesscd.com.co/index.php?option=com_content&view=article&id=12&ltemid=139

1. Una vez ingresa en la pagina de ANDES SCD, selecciona el Tipo de Certificado para Facturacién
Electrénica, ya sea Persona Juridica o Persona Natural, después debemos cargar la documentacion solicitada
por la entidad para poder continuar con el proceso.

Certification
Authorities

| Tipo de Ceificado Facturacidn Electronios - Persons Jundics v
N\ / Plataforma de Interaccion Facturaccn slacrénice v

ETAPA 1: ENVIO DE DOCUMENTOS EXIGIDOS

Escanee los siguientes documentos en formato PDF o JPG y proceda a cargarios a continuacion
1. Documento que acredita representacion legal , C\fakepath\CERTIFICADO DE CAMARA Y
CCIO.pdt
2 Folocopia Cedula Ciudadania (Ampliada 2 130%) . C-\fakepath\CC 2

AMPLIADAZ.pdf

[

RUT de la persona juridica C\fakepath\Rut ¥

aC

Nota: El grupe de documentos no deben superar los SMB

Awiso Privacidad

Registrar Documentos y Continuar Limpiar

Haga click aqui para consullar el estsdo de su pago en lines

2. Llenamos el formulario con la informacion del representante legal de la empresa, el cual actuara como titular
del certificado digital de factura electrénica.

[DATOS PERSONALES DEL TITULAR DEL CERTIFICADO
Identificacion o

Nombres

Apellidos

Lugar Residencia v - E— v Municipio v
Direccion

E-Mail Personal

Confirme E-Mail

Telefono Fijo

Celular de Contacto

Qcupacion

Siguiente

DATOS DE LA ENTIDAD

Ver terminos y condiciones

Acepto que he leido los terminos v condiciones
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3. Llenamos los datos en base a la razén social de la empresa.

Unidad Organizacional: Puede registrar un area de la empresa (Ej: Administracion, Contabilidad, etc).
Sucursal o Dependencia: Nombre del Negocio o area de la empresa (Ej: Administracion, Contabilidad, etc).

ETAPA 2: DATOS DE LA SOLICITUD

DATOS PERSONALES DEL TITULAR DEL CERTIFICADO

DATOS DE LA ENTIDAD
Identificacion

Razdn Social
Ubicacion
Direccion
Telefonos y Fax

E-dail Empresa

Cargo Gerente

u. Administrackan
Organizacional
E-Mail Cargo

Sucursal o Administrack
Dependencia

Siguienie

Ver terminos y condiciones
Acepto que he leido los terminos y condiciones

4. Seleccionamos la vigencia del certificado digital (1 6 2 afos) y la forma de entrega, la cual debe ser en
formato PKCS10.

Tipo de Cerificado Facturacién Electronica - Persona Juridica
Plataforma de Interaccidn Facturacion electronica

ETAFA 2: DATOS DE LA SOLICITUD

DATOS PERSONALES DEL TITULAR DEL CERTIFICADO

Inicio Vigencia e ¥ 2 ¥ 12 v

vigencia A0 (308 diss -

Total a pagar. 297.500 CC

Siguiente

FORMA DE PAGO Y FACTURACION
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5. Una vez seleccionada la vigencia y el formato de entrega procedemos a Generar Datos CSR.

Se delectaron los siguientes errores

Seccion de Certificado Digital:

- Debe digitar los datos de CSR

6. Debemos descomprimir los archivos de instalacion del programa con el cual se generaran los datos del CSR y
posteriormente el archivo P12.

Descarga Instalador: http://www.globussistemas.net/descargas/Instalador%20ANDES%20SCD.zip

I Favoritos ;—r —

@ Descargas
Ml Escritorio Instalada Abrir

| Sitios recientes ANDESSC B Extraer ficheros...
B Extraer aqui
A Biblictecas B Extraer en Instalador ANDES SCOY
| Documentos Il Analizar los elementos seleccionados
= Imigenes Abrir con »
! Miksica Compartir con "
E Nk Restaurar versiones anteriores
Y Grupo en e hogar Enviar 2 L
Cortar
1% Equipo Copiia

&L, Disco local (C3)
. Crear acceso directo
s Disco local (D)

Elirminar

"‘U Red Cambiar nombre

Propiedades

7. Una vez descomprimido el archivo, procedemos a realizar la instalacion:

1 Faverites i
5

Abrir

%  Ejecutar como administrador

& Descargas
M Esciitorio Tnstal

- Sitios recientes
Solucionar problemas de compatibilidad

3 Biblictecas E  Analizar los elementos seleccionados
+ Documentos Compartir con *
W Imagenes B Anadir al archive...
o' Misica B Adadir 2 “Tnstalar.rar”
B videos B  Afadiry enviar por email..
B  Adadir a “Instalar.rar” y enviar por email

o3 Grupo en el hogar Anclar a la barra de tareas

Anclar al mend Inicio
1% Equipe Restaurar versiones anteriores

&, Disco local (C3)

Enwiar a v
ca Disco local (D)
Cortar
€ Red Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades
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8. Seleccionamos el idioma de instalacion:

| Seteccione ef kioma de ls Instalacién ]

Seleccone o idioma a utiizar durante la
nstaladdn:

Espadiol M

[_Aceptor | | concelr |

9. Seleccionamos la ruta en la cual se instalara el programa:
:j Instalar - Generador CSR y P12 lEan

Seleccione la Carpeta de Destino
Ddnde debe instalarse Generador CSR y P127

] B programa instalard Generador CSR y P12 &n la Sguisnte campeta.

Para continuar, haga cic en Siguiente. Si desea seleccionar una carpeta diferente,

haga dic en Examinar,
Se reguieren al menos 4,2 ME de espacio libre en el disco.

10. Creamos un icono de acceso directo para el programa en el escritorio y procedemos a iniciar la instalacion
del programa:

o) Instalar - Generador CSR y P12 =l

Seleccione las Tareas Adicionales
éQué tareas adiconales deben realizarse?

Selecoione las tareas adidonales que desea gue se realicen durante |a instalacidn de
Generador CSR v P12 v haga dic en Siguiente.

Iconos adicion

[¥] Crear unicono en & esoitorio

| <awis | sguente> | | cancelar |



http://www.globussistemas.net/

Guia de Usuario .
Solicitud Certificado Digital - ANDES SCD ag‘”a
Globus Sistemas S.A.S

11. Una vez finalizada la instalacion del programa procedemos a realizar la actualizacién del JAVA en el equipo:
:j Instalar - Generador C5R y P12 L= |

Completando la instalacion de
Generador CSR y P12

El programa completd la instalacidn de Generador CSR y P12
en su sistemna, Puede ejecutar la aplicadon hacendo dic sobre
&l icono instalado.,

Haga chc en Finalizar para salr del programa de instalacddn.

("_:::Exv:utar Generador E"-R:;:l;)
— -

| Fnalzar

12. Procedemos a instalar JAVA en el equipo:

I Favoritos %
& Descargas g
. —_ Abrir
Bl Escritorio Instalar Javal
. 1 % Ejecutar como administrador
Sitios recientes -
Solucionar problemas de compatibilidad
EL  Analizar los slementos seleccionados
4 Biblictecas
& Documentos Compartir con ¥
== [magenes B Anadir al archivo...
J' Misica B Adadir a "JavaSetupBulfl rar”
B Videos B  Anadiry enviar por email..
B  Afiadir 2 "JavaSetupBulbl.rar” y enviar por email
o Grupo en el hogar Restaurar versiones anteriores
Eﬂ'-'ll" a *
1% Equipo
¢ i Cortar
e Dizco local (C:)
Copiar

. Disco local (D)
Crear acceso directo
&M Red Eliminar

Cambiar nambre

Propiedades
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13. Una vez finalizada la actualizacion de JAVA en el equipo, ejecutamos el programa Generador CSR y P12 el
cual se debe encontrar su acceso directo en el escritorio, en este por el momento solamente llenamos la

informacién referente a Crear CSR y Llave Privada:

CJ Andes SCD - Utilidad de creacién de Llave privada y CSR - X
Crear CSR y Uave Privada Generar Certificada
3 gencie todos los campos!!! Uave Privada Examinar...
co | Archivo PEM Examinar...
| Guardaren: | C:\Users'\Aux-Sistemas’Desktop Guardar en...
Ciudad | Clave del PEM
Generar P12/PFX

Empresa |

Area de la Empresa |

|
|
|
2 Awdes SCD

Servicio de Certificacian Digital

Ci\Users'\Aux-Sistemas\Desktop

Consolidamos la segquridad de sus negocios en la red

NOTA: Debemos cambiar la ruta en la cual el programa nos guardara la informacion, ya que esta debe ser
utilizada posteriormente para la generacién del Archivo P12.

Limpiar Generar Key y CSR

= Este programa es propiedad de Andes SCD S.A.

14. Después de tener toda la informacion del formulario completa se procede a dar clic en Generar Key y CSR,
el programa nos pedira una confirmacién para continuar con el proceso:

-

(9]

Crear CSR y Uave Privada Generar Certificado

Uave Privada Examinar...

*Por favor diligencie todos los campos!!!

Pais co frrhivn PEM Examinar...
e G CSR
Departamento Y COEtar lx-Sistemas'\Desktop Guardaren...
Ciudad
Estimado usuario. 5i va a generar una nueva llave privada y CSR y Generar P12/PFX
Empresa u requiere los anteriores, guardelos en una ubicacion segura, pues seran
e e borrados. ;Desea continuar?
Area dela Empresa | Administracion 2
Nombre de o YT
Usuario o Website [ i ‘ Mo
Guardar en: C\Users"Aux-Sistemas' e s
1 Servicio de Certificacian Digital
Limpiar Generar Key y CSR Consolidamos la seguridad de sus negocios en la red

® Este programa es propiedad de Andes SCD S.A.
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Crear CSR y Uave Privada Generar Certificado
*Por favor diligencie todos los campos!!! Latitntoda ESLAE
Pais co Archiva PEM Examinar...
T v IR G CSR b4
Departamento i chetal bx-Sistemas Desktop Guardar en. ..
Ciudad
La llave privada y el archivo CSR fueron creados exitosamente y fueron Generar P12/PFX
Empresa e LT e copiados a la carpeta seleccionada. Guarde su llave privada y envienos
= el archivo "ArchivoCSR.esr
Area de la Empresa | Administracion
Nombre de AR 3
Usuario o Website !
Guardar an: C:\Users\Aux-Sistemas [ e s

Servicio de Certificacion Digital

Consolidamos |a sequridad de sus negocios en |a red

a

Generar Key y CSR

Limpiar

= Este programa es propiedad de Andes S5CD S.A.

16. Nos dirigimos a la carpeta en la cual se guardd la informacion generada por el programa y procedemos a
abrir el archivo CSR.

I Favoritos
@ Descargas
B Escritorio .
»| Sitios recientes e
I  Analizar los elementos seleccionados

ArchiveCSl

~a Biblictecas Cormpartir con k

B  Anadir al archivo...
B Adadira " ArchivoCSR.rar
B Anadicy enviar por email...

& Decurmentos
&= [magenes
@' Misica
B videos B Anadir » "ArchivoCSR.rar y enviar por email

Restaurar versiones antenores

Y Grupoen el hogar Erviar a 4
% Equipo Cortar
Copiar

5;,, Disco local (C:)
a Dhzeo local (Dx)

€ Red

Crear acceso directo
Elimminar

Cambiar nombre

Propiedades
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17. Abrimos el archivo utilizando el Bloc de Notas del equipo.

T Favoritos
& Descargas

Abrir con
Bl Escritorio

L Sitios recientes Elijs el programa que deses usar pars sber & sgusnte srchive:

ArchivoCSR.cst  LiavePrivada.key ¥ Archivo: ArchivCSR.cor
4 Bibliotecas 2
Y| Documentos 7 ‘] 50{ de ?uta_s s e Internet Explorer
= [migenes
o' Misica Iﬂ Micrasoft Office Picture Manager fu= Mirasaft Office Viord
E Videos =
4 / Paint i 0| Reproductor de Windows Medi
o Grupo en el hogar - x
(o) SumetafDF ;_: Visuakizadar de fotos de Windows
1™ Equipo X i .
&, Disco local (C) Q Windows Media Center "= wordPad
ca Disco local (D) " i 2 — i
,.-, Red éﬁ:balﬂdewujﬂwq_edeseepaazstemndearmuo:

| Usar siempre ¢ programa selecdanada para abrir este fipo de anchives

[ pcepar ] |

5i o programa que busca no esta en la lista o en o equipo, puede puscar of programa apropiado en ko Web.

18. Copiamos la informacion del Bloc de Notas y la pegamos en el campo CSR de la pagina de ANDES SCD.

DATOS PERSOMNALES DEL TITULAR DEL CERTIFIC
DATOS DE LA ENTIDAD

VIGENCIA Y FORMA DE ENTREGA

Inicio Vigencia aie w1z w1z w
Vigencia 3 280 (305 diss =
Forma Entrega P®CE10 v

TAKNPMRgwWF YDV
YOV QOK

Siguiente

Ver terminos y condicionas
Acepto que he leido los terminos y condiciones

Registrar Soiicitud Limpiar
Haoa click aqui para consulter ol estado de su pago en ingg
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Debera elegir entre pagar via WEB o enviar una imagen digitalizada de la consignacion o documento
soporie del pago
Soporte de Pago (JPG) o Seleccione un archiva

« Pagoenlineacon Pg4dl) wvss ge = @ D BTER 1jefecty

Escriba los datos de la Entidad o Persona a quien se le emite Ia factura(ldentificacion, nombre
ciudad, direccion, telefono)

004 i

COMO NOS CONOCIO

Selecciona una opeidn
Buscadores web , Comeo elecironico (, Llamada telefonica @ Refendo
Nombre Referidal 3

Ver terminos y condiciones
A:Epm que he leido los terrmnas y condiciones @

Registrar Solicitud Limpiar
Hags chick gqui pars consulter & estado de sy paco en lings

20. Una vez continuamos con el proceso del pago de la transaccién el sistema nos pedira una confirmacion para
realizar el pago.

Confirmar transaceion.

{ Ha seleccionado hacer el pago de su certificado
digital usando PAYL

Eltotal a pagar es 297.500 COP

Por favor recuerde que debe finalizar [a fransaccion
comeciamenta hacendo click

en &l enlace que le preseniara PAYU para tal fin

¢ Desea continuar la transaccion?

Crcevo T |
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21. Después de finalizar exitosamente la transaccion de pago, ANDES SCD enviara un correo de verificacién de
datos el cual debe ser confirmado, una vez realizada esta confirmacién procedemos a esperar se envie por parte
de ANDES SCD un nuevo correo electronico con la clave y el enlace para realizar la descarga del archivo PEM
el cual sera utilizado para generar el certificado digital en formato PFX utilizando para este el acceso directo del
programa Generador CSR y P12 que se debe encontrar en el escritorio.

sridica que lo vincula a la entidad

srtificado v realice las cormaccionss partine

CONGIErsmos Que uste

Le recomendamaos revisar su cormeo frecusntements para recibin instructionss acenca de como descargar su certifica
ha saleccionado.

Cordial Saludo

vicio de Certficacidn Digital S.A. Andes SCD
7 5 - 43 B. El Polo, Bogota D.C.

@

22. ANDES SCD nos envia un correo electronico de notificacion de emisién de certificado digital, en el cual se
encuentra la URL y la clave para ingresar al portal y descargar del archivo PEM.

Consoclidames la seguridad

de sus negocios en la red
Ahdes SCD ’

Servicio de Certificacion Digital

Bogotd 7

Estimado(a) i

ANDES Servicio de Certificacidn Digital S.A. le da Ia bienvenida v agradece |z confiznza depositada en nuestra empresa.

Nos permitimos informarle gue Iz solicitud con turno®%%:%:tha sido aprobada y se hz emitido el certificado de firma digital con los siguientes datos:

Tipo de certificado
Serial del certificado
Inicio vigencia

Fin de vigencia

Titular del certificado

Entidad

Codigo de revocacion AR

Forma entrega certificado PKCS10

Procedimiento para realizar la descarga de su certificado.

1. Haga click en el ema
2. Observe que se abre un formUlartotomde Usted debe diligenciar informacién para validar su identidad

Su clave personal para acceder a zona de suscriptores es: aadl pAoet
3. Una vez ingrese correctamente sus datos tendrd acceso a la zona segura de suscriptores donde debe hacer clicen la
opcion Descargar
4. Proceda a descargar el archivo .pem(el cual contiene su certificado digital)
5. Use Ia herramienta Generador de CSR para construir su archivo p12 a partir de su llave privada y el archivo pem
descargado.

—
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23. Para ingresar al portal de ANDES SCD se debe digitar el numero de documento y correo electrénico del
titular del certificado digital y adicional a este la clave enviada en el correo electrénico.

Digite la siguiente informacion para verificar su identidad

Mombre

Apellidos

Tipo Identificacidn

Identificacidn

E-mail

Contrasefia

24. Una vez en la zona de descargas del portal de ANDES SCD procedemos a descargar el Archivo PEM, el
cual sera utilizado para generar el certificado en formato P12/PFX.

Links de descarga

—

# Haga click para descargar archivo con el
ificado

_\_‘_‘—|_

Descargado por prinmel

T, "
{l( ] Eliminar PKCS12

Descargar Certificadao
J2018, 03:30:42 PM

25. Después de realizar la descarga del archivo PEM, procedemos a generar el certificado digital mediante el
programa Generador CSR y P12, en el cual debemos utilizar para este fin la Llave Privada, el Archivo PEM y la
Clave del PEM enviada por ANDES.

?

ﬂl‘l

443292 pe ArchivoCSR.csr LlavePrivada
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26. Cargamos toda la informacion en el programa Generador CSR y P12 y damos clic en Generar P12/PFX

-
W

Crear C5R y Uave Privada Generar Certifi

ave Prvada |C:\Users\USUARIO \Documents'\ANDES SCD'Arc Examini

*Por favor diligencie todos los campos!!

Fais |C0 Archive PEM | C:\Users\USUARIO\Documents \ANDES Examinar. ..
Departamento | Guardaren: | C:\Users\USUARIC Documents®\ANDES SCD"WAr| | Guardaren...
Ciudad | Clave del PEM |sesessasss

Area de la Empresa |

Mombre de
Usuario o Website

|
|
|
Empresa | |
|
|

Guardar en: CiUsers\USUARIONDesktop Guardaren...
Servicio de Certificacidn Digital

Limpiar Generar Key y CSR Consolidamos la seguridad de sus negocios en la red

= Este programa es propiedad de Andes SCD S.A. E]

27. El programa nos muestra una notificacién de generacién exitosa del archivo de Certificado Digital el cual se
almacena en la ruta seleccionada por nosotros.

-
)
Crear CSR y Uave Privada Generar Certificado
*Por favor diligencie todos los Campos!!! Lave Prvada |C:\Users®USUARIODocuments' ANDES SCDNAr Examinar...
Fais |co | Archivo PEM | C:\Users\USUARIO \Documents'\ANDES SCDVAre| | Examinar...
Departamento | | Guardaren: |C:\Uses'USUARIO\Documents'ANDES SCOMVAx| | Guardaren...
Ciudad | | Clave del PEM  [seeeesssss |
Gi P12/PEX
Empresa | | 1
|

Area de la Empresa

Nombre de GenerarCSR. X

Usuario o Website

Guardar en: C:A\Users\USUARIQ A e s D

El certificado se cred y se movid a la carpeta seleccionada. : L E R
Servicio de Certificacion Digital

2

" Consolidamos la seguridad de sus negocios en la red

® Este programa es propiedad de Andes SCD 5.A.

>
¥

443292, pemn ArchivoCSR.csr LlavePrivada
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